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Priopcenje za novinare

Konferencija BSides Zagreb 2024

Drugo izdanje konferencije okupilo u Srcu viSe od sto strucnjaka racunalne
sigurnosti

(Zagreb, 4. ozujka 2024.) U SveuciliSnom racunskom centru Sveudilista u Zagrebu (Srcu)
u petak je odrzano drugo po redu izdanje konferencije BSides Zagreb koje je okupilo vise
od sto struénjaka racunalne sigurnosti.

Program konferencije zapoc¢eo je prigodnim obra¢anjem ravnatelja Srca lvana Mari¢a koji
je istaknuo usmijerenost Srca na ugradivanje najvisih standarda racunalne sigurnosti u
infrastrukture koje gradi i odrzava te sustave i digitalne usluge koje razvija i stavlja ha
raspolaganje akademskoj i znanstvenoj zajednici. Naglasio je i posvecenost Srca
okupljanju zajednica i istaknuo organizaciju konferencije BSides Zagreb kao potvrdu tog
pristupa te poZelio svima okupljenim uspje$no druzenje uz razmijene iskustava i znanja u
svakodnevnom radu u podrucju racunalne sigurnosti.

Program jednodnevne konferencije obuhvatio je osam predavanja, a zapoceo je vrlo
zanimljivim pogledom na umjetnu inteligenciju iz perspektive racunalne sigurnosti koji je
prezentirao Mackenzie Jackson iz GitGuardiana u predavanju pod nazivom , The Al
survival guide: Practical advice for stressed-out security workers*®.

Bojan Zdrnja iz Infiga u predavanju ,QUIC and Furios*“ predstavio je protokol QUIC,
pojasnio zasto se koristi te pokazao na zanimljivim primjerima kako se taj protokol moze
upotrebljavati u dobre svrhe, a kako ga se koristi za zloupotrebu te $to je potrebno
poduzeti za pravovremeno otkrivanje ili €ak sprjeCavanje tih zloupotreba.

Trece predavanje ,Malware and Cryptography“ odrZzao je Zhassulan Zhussupov iz MSSP
LABa tijekom kojeg se bavio istrazivanjima u podrucju zaobilazenja AV rjeSenja i ulogom
kriptografije u razvoju malwarea. Predstavio je primjenu klasi¢nih kriptografskih
algoritama za enkripciju korisnih podataka i C2 komunikacije te prikazao prakti¢nu
implementaciju i simulaciju APT napada.
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Vlatko Kosturnjak iz Diverta odrzao je predavanje na temu ,Linux improvements in
memory corruption based protections“ u kojem je predstavio nedavna poboljSanja Linuxa
usmjerena na zastitu od mogucih oste¢enja memorije na razini hardvera i softvera.

U predavanju ,SIEM vs EDR: the fight for a holistic and combined approach“Michel de
Crevoisier predstavio je razliCite postupke izbjegavanja EDR-a koje izvode napadacdi, pri
¢emu je naglasio nuznost holistickog i kombiniranog pristupa zajedno sa SIEM rjeSenjem
kako bi se predubhitrili napadi koji postaju sve sofisticiraniji i lukaviji.

Alexander Peslyak iz Openwalla, poznatiji kao Solar Designer, predstavio je rezultate
istraZivanja koje je proveo za projekt Linux Kernel Runtime Guard (LKRG) u predavanju
pod nazivom ,Linux kernel remote logging: approaches, challenges, implementation®,
LKRG je modul Linux kernela koji provodi provjeru integriteta kernela i otkriva
iskoriStavanje sigurnosnih ranjivosti protiv kernela.

U predavanju ,,Showing Off Their SCILz: Sandworm Disrupts Power in Ukraine Using
Novel Attack Against OT* Daniel Kapellmann Zafra iz Google Mandianta predstavio je
detalje operacije tijekom koje je ruski Sandworm ciljao ukrajinsku organizaciju kriticne
infrastrukture slojevitim, razornim napadom Kkoiji je koristio novu tehniku za utjecaj na
okruZenja operativne tehnologije (OT) te je dao uvid u moguée posljedice buducih cyber
fizickih napada na temelju analize ovog i drugih OT dogadaja tijekom posljednjih nekoliko
godina.

Program konferencije zavrsio je predavanjem Davora Frkata iz Bosch Engineeringa na
temu ,Automotive Security Challenges: Supplier's View* u kojem je predstavio pogled na
sigurnosne prijetnje s gledista dobavljaCa i pokazao kako automobilska industrija ubrzava
upravljanje ranjivostima i incidentima, koci prijetnje u nastajanju i gura nove sigurnosne
znacajke i rjeSenja te s kojim se sve izazovima dobavljaci susrecu prilikom osvjescivanja
proizvodaca u automobilskoj industriji o potrebi uspostavljanja holistiCke sigurnosti
sustava vozila.

BSides Zagreb neprofitno je dogadanje namijenjeno zajednici stru€njaka i entuzijasta
informacijske sigurnosti, a organizira se s ciljem medusobnog upoznavanja, razmjene
ideja i suradnje. Sudionici ove konferencije, bili oni profesionalci informacijske sigurnosti ili
hakeri, sastaju se kako bi razmjenjivali ideje i znanja te raspravljali o aktualnim temama,
trendovima i problemima u Sirokoj temi informacijske sigurnosti. BSides Zagreb odrzava
se drugu godinu zaredom u organizaciji SveuciliSnog raCunskog centra Sveucilista u
Zagrebu.
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