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Kontejnerska virtualizacija




Gto su kontejneri?

A Oblik virtualizacije

Afizilko ralunalo moguie podijel

svaki s podskupom fizil KkKih resu
Atehnil ki d r u g ahiperyizera i paravietuidhlezacie o d
A Kao koncept i ryegenja postoj a
A BSDi Jails

A Solarisi Zones
A Linuxi OpenVZ, Linux-VServer
A za potpunu funkcionalnost zahtijevaju modificiranu jezgru
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Gto su kontejneri?

A Razvijanje kontejnerskih tehnologija u samoj Linux jezgri
engl.kernel) dovel o je do gire upor a
A kernel namespaces
A control groups i cgroups
A Linux jezgra 2.6.32+ (2009.)

A Kontejneri Ai zgl e dlightweight)krtuanal a g
ral unal a
A izolirano stablo procesa
Avliastiti montirani datotelni s
A mregno sulelje istklJP/ 1 P stog (
A instalacija paketa i pokretanje aplikacija/servisa kao root

u
e
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Gto su kontejneri?

App | App
1 2
A Kontejneri nisu virtual lcuesoslal u
A nema _thuahzwanog hardvera, nema -
hipervizora —_—
A oslanjaju se na operaciijl™%®]sus
(engl. hOSt) Hardware
A pozivaju direktno njegove sistemske pozive
(engl. syscalls) -
A ] ] N Container1 | Container2
OS-level thgahzac_ua | | | [A—pp] l [AT;:]
A mehanizmi virtualnih il[[2 2 h
A'sadrge samo korisnil| ke| apudstdskaci
skup biblioteka i alata P ]

A Linuxd o ma | iLimux Kontejner aplikacija
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Linux kontejneri

A Linuxkont ej ner |

su reali zirani

A kreiraju se clone() sistemskim pozivom

A kontejner

(pri mjer

Userspace

cat /etc/hosts

Container1

cat /etc/hosts

proces i1 ma izoliran
montirani datotel ni
Kernelspace
Storage subsystem

open()

clone()

BN e N S

open()

Namespacel

ore | ro )| o= |

K

P
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Prednosti i nedostatci kontejnerske
virtualizacije

A Oslanja se direktno na operac.i
A brge pokretanje i efikasnije tr
A Ne distribuira se sistemska komponenta

A'u kontejner se smjegta samo kor
minimalni skup ovisnosti

Container Kemelspace

Userspace
VMM
module.py
ey netwark
]
python
int erpreter starage
|
I
glibe ———-— ~ syscalls -




Prednosti i nedostatci kontejnerske
virtualizacije

A Ol akgana prenosivost od stolno
cloudr | egenj a

ALinux jezgra 2.6.32+ na Adrugoj
ryegenje je jedini uvj et

A Nedostatak: Linuxj ezgra je jedinstvena
A selidbalinuxk ont ej ner a Alivamigration)o fij € ejna
uvijek u razvoju




Docker koncepti

10



Gt o Dqgcler?

A Tehnologija koja je dmxgulila
kontejnera
A korisnilki alati i koncept su b

Linux kontejnerima
A LXC, LXD rjegenja su zahtijeval

znanja
A OpenVz, Linux-VServer ostavljaju dojam upravljanja
virtualnim ralunal i ma
A Projekt otvorenog koda tvrtke dotCloud
A 2013.

A programski jezik Go
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Gt o Dqgcler?

A Prihvalenost diljem I'T industr
Openstack i NOVA komponenta

Redhat i OpenShift PaaScloudr j egenj e

Chef, Puppet, Jenkins, Travis, Ansible i DevOps alati

AWS, Azure, Digital Oceani p r u g albue Usjuga

Microsoft T Windows containers, Hyper-V containers

A Open Containers Initiative i standardni format kontejnera i
sulelje za wupravl janje
A uz spomenute, Cisco, EMC, Google, Goldman Sachs, HP,
IBM, Intel, VMware...

To To Do Io Do
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Gt o Dgcleer?

Docker
1ibcontainer|

\J

Y Y

{ libvirt

|

systemd-
LxC J[ nspawn
vy

~

Y

A\ Y

.

cgroups

capabilities

Linux kernel

namespaces
SELinux

Netlink

Netfilter

AppArmor

_J

A Tri osnovne tehnologije Docker kontejnera: namespaces,

cgroups, sustavs p r e noopy-brawrite
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Docker kontejner

A Namespaces:

mount T vlastiti root filesystem

UTS i vlastiti FQDN

network 1 TCP/IP stog, sockets, routing tablice i iptables
pravila

IPC i vlastiti prostor podatkovnih struktura za komunikaciju
Il zmelu procesa

PID i izolirano stablo procesa

user 1 vlastiti UID, GID skup

A Cgroups

Alogilko grupiranje procesa

A kontrol a i dodjeljivanje resurs
10

To Do Do Io Do Do
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Docker slikeis p r e mcogpy-an-write

A Kontejner je run-time konstrukt, a Docker slika build-time

konstrukt
A aplikacije i alati kontejnera su pohranjeni u slici
A pokretanjem kontejnera iz

sustavu kontejnera

&

docker
image container
build-time run-time

sl i ke
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Docker slikeis p r e mcopy-an-right

A Docker bazne slike # container % container

docker docker
A male, kompaktne Fm— F——
A CentOS 7 1967 MB I container H}TEF: L container HyEF:
Aliz njih se izvode korisypil ke sl
. .. . |
A Svakoj slici odgovara lista RO (read- | --moemoeoeeeeeee i
only) slojeva a54ced2beta il
. - MR | e e SIS IS IS IS IS -\I
A roditelj-dijete veza d74508fb6632 mgm,]:i .
A s adr ¢ e rasliautpoomjenu na —— T
datotelnom sustavu jﬂfﬁgf_ﬂjlgﬂ_{____ﬁﬁfﬁ_ji layers
A Pok retan j em kont ej faomrasiazs 1967 M8 ”
(read-write) Sslop T T |
- - - - - ! I . &
Aunificirani prikaz “pvoacara—ni (

slojeva

(@ srce 1



Docker slikeis p r e mcogy-on-write

A Dockers pr emi gni

driver) mor a bi ti u m

A spremati promjene kao slojeve i prikazivati ih

u zdrugenom obl i ku

A copy-on-write i podatak se dijeli s jednim od

RO sl ojeva sve dok

A bitno

A Izvedbe:

optimizira

A AUFS, OverlayFS

A devicemapper
A BTRFS, ZFS

upravl ja

E_

H [ |
ogul W¥e G-

_________

ga se ne

vel il i numess I
A bitno doprinosi brzini pokretanja kontejnera
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DockerHub

A Registar Docker slika sa slughb
neslugbenim repozitorijima sli

A Centralizirano mjesto za otkrivanje i distribuciju Docker slika te
suradnju melLu Kkorisnicima I ti mo
HUB

scarch,f'pull search/pull
e I r__________-l -
If 1 I ‘redl at i & | 4% CentOS | |:} \
o - i L

P R —— U*Dcm;:--?::::_‘:::::l- T

A Princip sltulan GitHub
A funkcionira s razlikama slika (slojevima)
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Mregni podsustayv

A Standardna postavka: kontejner
docker0 virtualnim premosnikom (engl. bridge) i imaju izlaz
na Internet

172.17.0.0/16

c1 c2 c3
a0

! &
b £
'\ #
k £
K !

cases)

docker

172.17.42.1

A Mogule su korisnilki definiran
kontejnera (NAT, ¢€&)
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Instalacija 1 osnovne naredbe
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Instalacija (Fedora Linux)

A Na raspolaganju stoje:

A dockerrpmpaket iz Fedora slugbenog

A docker-engine rpm paket iz Dockers | ugbenog
A Fedora repozitorij

# dnf install docker

repoz
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Instalacija (Fedora Linux)

A Docker repozitorij

# tee [etc /yum.repos.d [/ docker.repo <<-'EOF'
[ dockerrepo |

name=Docker Repository

baseurl =https://lyum.dockerproject.org/repo/main/fed
ora/$releasever/

enabled =1

gpgcheck =1

gpgkey =https://yum.dockerproject.org/gpg

EOF

A instalacija paketa

# dnf install docker - engine

(@ srce



Instalacija (Fedora Linux)

A Docker je realiziran klijent-server modelom
A Klijent:

[ usr /bin/ docker ’ .

Docker client

; Y, images
FuR N
&

A Serveri Docker Engine:

# systemctl enable docker.service
# systemctl start  docker

A Pokretanje testnog kontejnera: St E e
# docker run -- rm hello - world
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Instalacija (Fedora Linux)

A Centos/Fedora Linux distribucije koriste loopback
devicemappers pr emi gni upravl jal ki p
A u odr el eni m noek ool snl odéstaviinpeostor pri
brisanju Docker slika

A Ariends Don't Let Friends Run Docker on Loopback in
Productiono

A preporuka: LVM Thinpool devicemapper

A Alternativa AQuarlayf® domao Y
A zahtijevaSELmX!| jul eni
A letc/sysconfig/docker

OPTIONS=- selinux -enabled =false
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Instalacija (Fedora Linux)

A pokrenuti naredbu

# docker - storage - setup

A provjera

# docker info | grep AStorage Dr i ver 0
Storage  Driver: overlay

A Dockeri nstalacija iz slugbenog Fe:
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Naredbe

A Pokretanje kontejnera iz Centos 7 Docker slike i pokrenuti
bash shell

A docker run <slika> <naredba>

% docker run -- name centos7 - ti centos:7 /bin/ bash
Unable to find image 'centos:7' locally

7. Pulling  from library /centos

8aae2253a786: Pull complete

f27884d12282: Downloading [> ]536.7 kB/70.59 MB
767e0d6c¢cc658: Download complete

dcb7b7451a2b: Download complete

A slika se preuzima s DockerHub repozitorija jer ne postoji
lokalno i sastoji se od 4 sloja

(@ srce



Naredbe

A Koji su kontejneri trenutno aktivni?
A docker ps

% docker ps

CONTAINER ID IMAGE COMMAND CREATED
9c631c8d9b41 centos:7 "/bin/bash” 7 minutes ago
STATUS NAMES

Up 7 minutes centos?7

A imenovani kontejner (-- name centos7 )
A 1D kontejnera 9¢631c8d9b41  kao hostname

[root@9c631c8d9b41 /J# cat / etc /centos - release
CentOS Linux release 7.2.1511 (Core)
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Naredbe

A Koja je IP adresa kontejnera?
A docker inspect <kontejner ili slika>

% docker inspect centos7 | grep IPAddress \ "
"IPAddress ":"172.17.0.38",

A Koje su aplikacije aktivhe u kontejneru?

[root@9c631c8d9b41 /]# pstree

bash: pstree :command not found
[root@9c631c8d9b41 /]# yum - y install psmisc
[root@9c631c8d9b41l /]# pstree -cp

bash(1) --- pstree (80)
A bashima PID 1

A Kontejnerimak ar akteri sti ke virtual nc¢
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Naredbe

A Instalirao sam paket psmisc, kako spremiti promjene?
A docker commit <ime ili ID kontejnera > <glika >

% docker commit centos7 mycentos7
772ed967e95b0755941dc9acaflc22a7c8467abfec3e51baddOfOf

35e14384a0

% docker history mycentos7
IMAGE CREATED CREATEDBY  SIZE
772ed967e95b 36 seconds ago /bin/bash 105.9 MB
dcb7b7451a2b 6 weeks ago /bin/ sh -c 0B
767e0d6cc658 6 weeks ago  /bin/ sh -c... 0B
f27884d12282 6 weeks ago /bin/ sh -c... 196.7 MB
8aae2253a786 7 weeks ago /bin/ sh -c... 0B

A slika je izvedena iz centos:7 slike i dodan joj je novi sloj
A docker history  <ime ili ID slike>




