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1. OPIS USLUGE
Clanak 1.

Usluga Virtual Computing Lab (VCL) je usluga Srca koja djelatnicima ustanova iz sustava
znanosti i visokog obrazovanja omogucava upotrebu skupova virtualnih posluZitelja. Usluga
VCL po paradigmi raunarstva u oblacima (engl. cloud computing) omoguc¢ava korisnicima
fleksibilno zadovoljavanje njihovih dinamickih potreba kao Sto su virtualne ucCionice za
potrebe nastave ili virtualni laboratoriji u nastavi ili istrazivanjima. Usluga osigurava
znacajne ustede ustanovama, ali i ukupne u$tede na razini sustava znanosti i visokog
obrazovanja u odnosu na nabave i odrzavanje fizickih posluZzitelja.

Usluga nije namijenjena zahtjevnom racunanju i ostalim oblicima intenzivnih obrada
podataka, i ne zamjenjuje usluge sustava visoke ucinkovitosti, poput racunalnih klastera ili
drugih specijaliziranih posluZziteljskih sustava.

Pravilnik usluge, upute za korisnike i ostale informacije o usluzi dostupne su na web adresi
http://lwww.srce.hr/vcl/.

Usluga VCL uspostavljena je 16. travnja 2012. godine u Srcu uz potporu Ministarstva
znanosti, obrazovanja i sporta.

2. KORISNICI USLUGE
Clanak 2.
Usluga je dostupna:
e djelatnicima ustanova iz sustava znanosti i visokog obrazovanja

e vanjskim suradnicima ustanova iz sustava znanosti i visokog obrazovanja koji
uslugu VCL koriste isklju€ivo za potrebe aktivnosti na mati¢noj ustanovi koja im je u
sustavu AAI@EduHr dala identitet s ulogom vanjskog suradnika

(u daljnjem tekstu gore navedene skupine oznacavaju se kao Korisnici).

3. OPCE ODREDBE
Clanak 3.

Korisnik je obvezan koristiti uslugu sukladno pozitivnim propisima RH, te poStujuci uvjete i
nacin koritenja usluge sukladno ovom Pravilniku usluge Virtual Computing Lab (u daljnjem
tekstu Pravilnik usluge).

Ukoliko Korisnik nije siguran glede prava i nacina koriStenja usluge, duzan je obratiti se
sluzbi korisniCke podrske usluge.

4. STANDARDNI VIRTUALNI POSLUZITELJ
Clanak 4.

Standardni virtualni posluzitelj u okviru usluge je sljedecih svojstava:

1 procesor (vVCPU)
2 GB radne memorije (VRAM)
20 GB diskovnog prostora

jedna IPv4 adresa u javnom adresnom prostoru rezerviranom za pruzanje usluge.
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5. PRISTUP USLUZI
Clanak 5.
Korisnik pristupa usluzi koritenjem svog identiteta u sustavu AAI@EduHr.

Korisniku u svrhu koristenja usluge nije dopusteno koritenje tudeg identiteta niti davanje
svog identiteta na kori$tenje drugim osobama.

Upravljaéko web suéelje virtualnih posluzitelja dostupno je na adresi http://vcl.srce.hr.
Web sucelje omogucava:

e podnosenje rezervacije slike virtualnog posluZitelja

e upravljanje aktivnim rezervacijama: pristup informacijama za spajanje na virtualni
posluZitelj, brisanje rezervacije

« stvaranje korisnicke slike virtualnog posluzitelja kori§tenjem postojecih slike
virtualnog posluzitelja

o upravljanje korisni¢kom slikom virtualnog posluZitelja: odabir aktivne inacice,
brisanje neaktivnih inaCica

e korisni¢ka statistika i povijest koridtenja pojedinih slika virtualnog posluZitelja
o statistika cjelokupnog sustava.

Prije pristupa usluzi Korisnik se duzan izjasniti o prihvacanju Pravilnika usluge.
Prihvaéanjem Pravilnika usluge smatra se da je Korisnik upoznat s odredbama Pravilnika
usluge, te da pristaje na koristenje usluge sukladno Pravilniku usluge.

Korisniki pristup pokrenutom virtualnom posluZitelju ostvaruje se standardnim
mehanizmima za udaljeni pristup (npr. protokoli SSH, XDCMP ili RDP u slucaju Linuxa,
RDP u slu¢aju MS Windows). Usluga nema mogucénost pristupa konzoli pokrenutog
virtualnog posluzitelja.

Srce zadrzava pravo promjene sucelja za pristup usluzi.

6. PODNOSENJE REZERVACIJE SLIKE VIRTUALNOG POSLUZITELJA
Clanak 6.

Prilikom podno$enja rezervacije Korisnik odabire sliku virtualnog posluzitelja koja Ce biti
automatski instalirana pri pokretanju virtualnog posluzitelja.

Rezervacija mora postovati sliedece uvjete:

rezervaciju je mogucée podnijeti za vremensko razdoblje do godinu dana unaprijed

moguce je podnijeti viSe rezervacija

rezervacije se ne mogu vremenski preklapati

vrijeme trajanja pokrenutog virtualnog posluZitelja je od 30 min. do 8 sati.

U odredenom vremenskom razdoblju ukupan broj rezervacija svih Korisnika ogranicen je
ukupnim brojem virtualnih posluzitelja koje usluga moze pruZiti.

Rezervaciju obraduje automatizirani upravljacki sustav usluge.

Na poé&etku vremenskog razdoblja rezervacije, automatizirani upravljacki sustav usluge
pokreée rezervirani virtualni posluZitelj, pri éemu vrijeme potrebno za pokretanje ovisi o
odabranoj slici virtualnog posluzitelja. Po zavrSetku pokretanja virtualnog posluZitelja,
Korisnik dobiva putem upravljatkog web suéelja virtualnih posluzitelja informacije potrebne
za korisniéki pristup virtualnom posluzitelju: IP adresu, korisni¢ko ime, lozinku.
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U sluéaju da Korisnik ne pristupi pokrenutom virtualnom posluzitelju unutar 30 min. od
dobivanja informacije potrebne za korisni€ki pristup, automatizirani upravljaCki sustav
usluge ¢e prekinuti rezervaciju i osloboditi virtualni posluzitelj za druge potrebe.

7. INSTALIRANJE | PODESAVANJE VIRTUALNOG POSLUZITELJA

7.1. Slika virtualnog posluzZitelja
Clanak 7.

Srce osigurava i odrzava skup sistemskih slika virtualnog posluzitelia, s odabranim
operacijskim sustavima i programskom podr§kom.

Korisnik ima mogucnost stvaranja korisnicke slike virtualnog posluzitelja za buduce potrebe
koridtenjem postojecih slika virtualnog posluzitelja. Korisni¢ka slika virtualnog posluZitelja
vidljiva je iskljuivo korisniku koji ju je stvorio. Na zahtjev Korisnika putem sluzbe korisniCke
podrke usluge, Srce ¢e omoguciti dijelienje pojedine korisniCke slike virtualnog posluZitelja
s drugim odabranim Korisnicima.

Za pojedinu korisni¢ku sliku virtualnog posluZitelia mogucée je definirati broj dopustenih
usporednih rezervacija. Mehanizam je pogodan za programsku potporu Cija licenca dopusta
istovremeno pokretanje ograni¢enog broja instanci.

Jedna korisnic¢ka slika virtualnog posluzitelja moze kao svoje podslike sadrzavati viSe drugih
istih ili razli¢itih slika virtualnog posluzitelja. Korisnik moze definirati najvise 30 podslika po
korisni¢koj slici virtualnog posluZitelja. Pomoéu ovog mehanizma moguce je pripremiti skup
virtualnih posluZitelia za odrzavanje radionica ili predlozak kompleksnog sustava s vise
razli€itih komponenata.

Usluga omogucava promjenu slike virtualnog posluzitelja, pri éemu prethodna inaCica ostaje
sacuvana. Korisnik moze odabrati koju inagicu Zeli koristiti, kao i obrisati inaCicu koju ne
koristi.

KorisniCka slika virtualnog posluzitelja koja nije ni jednom koriStena u razdoblju od 3
mjeseca, bit ¢e uklonjena iz sustava i spremljena u arhivu. Ako u roku od naredna 3 mjeseca
Korisnik ne posalje putem sluzbe korisnicke podrske usluge zahtjev za povratkom
korisni¢ke slike virtualnog posluzitelja, nekoriStena korisni¢ka slika virtualnog posluZitelja
bit ¢e trajno obrisana iz arhive.

Usluga ne ograni¢ava broj korisnickih slika virtualnog posluZitelja po pojedinom Korisniku.

7.2. Licence programske podrske
Clanak 8.

Licence programske podr§ke koje je Srce instaliralo unutar sistemskih slika virtualnog
posluZitelja su ili iz domene slobodne programske podrske (engl. open software), ili su
pokrivene odgovarajuc¢im poslovnim ugovorima.

Korisnik je odgovoran za vlasnistvo i aktiviranje potrebnih licenci sve programske podrske
koje dodatno instalira na virtualnom posluZitelju, kao i koriStenje te programske podrske u
smislu postivanja licenci i pravnih propisa.
7.3. Adresni i domenski prostor
Clanak 9.

Srce osigurava javni IPv4 adresni prostor za potrebe mrezne povezanosti virtualnog
posluzitelja u okviru usluge.
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Srce zadrzava pravo promjene IPv4 adresnog prostora za potrebe mrezne povezanosti
virtualnog posluzitelja u okviru usluge.

8. RAZINA PRUZANJA USLUGE

8.1.Isporuka usluge
Clanak 10.

Srce 6e u okviru dostupnih tehni¢kih mogucnosti osigurati dostupnost, integritet i
povjerljivost usluge, pri ¢emu navedeni pojmovi imaju sliede¢e znacenje:

Clanak 11.
Dostupnost:

Srce za potrebe izvodenja usluge osigurava djelomi¢no redundantnu IT infrastrukturu, stoga
ne jam¢i visoku dostupnost virtualnog posluZzitelja.

Clanak 12.
Integritet:

Podaci pohranjeni na virtualnom posluZitelju nece ni na koji nacin biti modificirani od strane
Srca.

Nakon isteka vremena trajanje pokrenutog virtualnog posluzitelja, virtualni posluzitelj se
automatski, zajedno sa svim podacima, nepovratno brise.

Korisnik mora eventualno Zeljene podatke prije isteka vremena trajanja pokrenutog
virtualnog posluzitelja spremiti mrezom na udaljeno spremite Korisnika.

U tu svrhu Srce osigurava sistemske slike virtualnog posluZzitelja koje se pri pokretanju
automatski povezuju s podatkovnim uslugama Srca (www.srce.hr/apps) te ih Korisnik moze
iskoristiti za spremanje Zeljenih podataka.

Clanak 13.
Povijerljivost:

Upravljanje aktivnom rezervacijom i stvorenom korisni¢kom slikom virtualnog posluzitelja
unutar upravljackog web sucelja virtualnih posluzitelja ograni¢eno je samo na Korisnika
rezervacije i korisni¢ke slike virtualnog posluzitelja.

8.2. Nadzor sigurnosti virtualnog posluZitelja
Clanak 14.

Srce zadrzava pravo sigurnosnog nadzora virtualnog posluZitelja, sa svrhom prevencije
sigurnosnih incidenata. U slu€aju detekcije neovlastenog koristenja, sigurnosnog propusta
ili sigurnosnog incidenta, Srce ¢e pravovremeno izvijestiti e-mailom Korisnika virtualnog
posluzitelja i po potrebi zatraziti otklanjanje anomalija.

8.3. Nadzor uéinkovitosti virtualnog posluZitelja

Clanak 15.

Srce zadrzava pravo nadzora uéinkovitosti virtualnog posluzitelja. Podatke prikupliene
nadzorom udinkovitosti virtualnog posluzitelia, Srce ¢e koristiti za daljnji razvoj i
unaprjedenje usluge, te eventualne preporuke Korisnicima u vezi koristenja usluge.
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8.4.Sigurnosno pohranjivanje podataka virtualnog posluZitelja
Clanak 16.

Srce svakodnevno provodi sigurnosno pohranjivanje (engl. backup) slika virtualnog
posluzitelja.

Srce ne provodi sigurnosno pohranjivanje podataka pokrenutog virtualnog posluzitelja.

Korisnik sam brine o, eventualno potrebnom, sigurnosnom pohranjivanju podataka
pokrenutog virtualnog posluzitelja.

9. KORISTENJE USLUGE

9.1. Rad virtualnog posluzitelja
Clanak 17.
O konfiguraciji, radu, nadzoru i sistemskom i aplikativnom odrZavanju virtualnog
posluzitelja, kao i stvorenih korisnickih slika virtualnog posluzitelja, brine se Korisnik.
9.2. Sigurnost virtualnog posluzitelja
Clanak 18.

Korisnik se obvezuje na virtualnom posluZitelju implementirati i koristiti sve prikladne mjere
i mehanizme predostroznosti Ciji je cilj preventivno otklanjanje sigurnosnih propusta i
onemogucavanije koridtenja virtualnog posluZitelja i usluge od strane neovlastenih osoba.

U sluéaju detekcije neovlastenog koristenja, sigurnosnog propusta ili sigurnosnog incidenta
na virtualnom posluzitelju, Korisnik se obvezuje o tome odmah po uoCavanju informirati
Srce te suradivati u procesu rjeSavanja sigurnosnog incidenta.
9.3. Neprihvatljivo koristenje usluge
Clanak 19.

Korisniku nije dozvoljeno koridtenje usluge na nacin koji se u smislu odredaba Pravilnika
usluge smatra neprihvatljivim koristenjem usluge.

Neprihvatljivim koriStenjem usluge smatra se:

¢ koristenje usluge od strane osoba koje nisu podnijele rezervaciju, osim studenata
kojima je nastavnik za potrebe nastave to omogucio

¢ koristenje usluge za namjenu koja nije sukladna namjeni usluge

e rezerviranje virtualnog posluzitelja koji se potom ne koristi u rezerviranom
vremenskom razdoblju

e koriStenje usluge u komercijalne svrhe
e koristenje usluge za posredovanije ili prosljedivanje mreznog prometa
¢ koristenje usluge za slanje neprihvatljive elektronicke poste

e koristenje usluge za prijenos, pohranjivanje i drugo upravljanje podacima koji se u
smislu odredaba Pravilnika usluge smatraju neprihvatljivim sadrzajem.

Korisnik odgovara Srcu za svaku eventualnu $tetu koja nastane neprihvatljivim koristenjem
usluge.
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9.4. Neprihvatljiv sadrzaj podataka
Clanak 20.

Korisnik je odgovoran za sadrzaj podataka koje prenosi, pohranjuje ili kojima na bilo koji
drugi nacin upravlja koriste¢i uslugu.

Neprihvatljivim sadrzajem smatra se:

e nezakonit sadrZaj — podaci koji jesu ili Cije je prenoSenje u suprotnosti s pozitivnim
pravnim propisima

e sadrzaj koji ima oznaku tajnosti — podaci koji imaju odredeni stupanj tajnosti ili
predstavljaju poslovnu ili profesionalnu tajnu ili su zasti¢eni propisima o zastiti
osobnih podataka

e neistinit sadrZaj — podaci koji su neistiniti te bi kao takvi mogli nanijeti Stetu drugim
korisnicima ili tre¢im osobama

¢ neprikladan sadrzaj — kao $to su pornografski materijali, rasisti¢ki, Sovinisticki ili
drugi uvredljivi i ponizavajuéi sadrzaiji.

10. SLUZBA KORISNICKE PODRSKE USLUGE
Clanak 21.

Korisnicka podrsSka usluge pruza se putem e-maila. Upiti se Salju na e-mail adresu
vel@srce.hr.

11. ZASTITA OSOBNIH PODATAKA
Clanak 22.
Radi pruzanja usluge, Srce prikuplja i obraduje sljedece osobne podatke:

e imena, prezimena, e-mail adrese, pripadnosti ustanovi i AAI@EduHr korisniCke
oznake osoba koje koriste uslugu

e IP adrese i vremena pristupa rac¢unala koja pristupaju infrastrukturi na kojoj je
ostvarena usluga

Osobni podaci korisnika koje Srce prikuplja i obraduje nuzan su preduvjet za ugovorni
odnos (koji nastaje pristupanjem usluzi VCL) temeljem kojeg Srce pruza ovu uslugu.

Prikupljeni osobni podaci necée se koristiti u druge svrhe niti ¢e se prenositi tre¢im
stranama.

Srce ¢e Cuvati osobne podatke korisnika usluge dok traje korisni¢ki odnos izmedu Srca i
korisnika kao i 24 mjeseca nakon $to taj odnos istekne.

Sve osobe Eiji se osobni podaci prikupljaju i obraduju sukladno ovom Pravilniku imaju, pod
uvjetima iz Opce uredbe o zastiti podataka, pravo na pristup osobnim podacima koje Srce
prikuplja, pravo na brisanje (zaborav), pravo na ograni¢enje obrade, pravo na prenosivost
podataka te pravo na ispravak osobnih podataka ukoliko su oni neispravni ili su izmijenjeni.

Za pitanja vezana iskljucivo uz zastitu osobnih podataka u Srcu potrebno je obratiti se
sluzbeniku za zastitu podataka u Srcu na e-mail: zop@srce.hr. Dodatne informacije
objavljene su na web stranicama Srca — https://www.srce.unizg.hr/kontakt.

Na prikupljanje i obradu osobnih podataka osobe Cije podatke Srce obraduje imaju pravo
podnijeti prigovor nadzornom tijelu za zastitu osobnih podataka u Republici Hrvatskoj.
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12. PRESTANAK KORISTENJA USLUGE OD STRANE KORISNIKA
Clanak 23.

Korisnik zadrzava pravo prestanka koristenja virtualnog posluZitelja prije isteka vremena
trajanja rezervacije.

13. OBUSTAVA PRUZANJA USLUGE OD STRANE SRCA
Clanak 24.

Srce zadrzava pravo da u svakom trenutku i bez prethodne najave privremeno ili trajno
ograniéi ili obustavi pruzanje usluge Korisniku koji krsi Pravilnik usluge. Srce ¢e o
ograniéeniju ili obustavi pruzanja usluge izvijestiti e-mailom Korisnika najkasnije 3 dana po
ograni€enju ili obustavi.

U sluéaju obustave pruzanja usluge zbog kréenja Pravilnika usluge, Srce zadrzava pravo
da sa svrhom analize informacija o krdenju Pravilnika usluge, pristupi do procesa i podataka
pohranjenih na virtualnom posluzitelju i infrastrukturi na kojoj je ostvarena usluga.

Srce ne odgovara za $tetu koja za Korisnika nastane ograni¢enjem ili obustavom pruzanja
usluga zbog kréenja Pravilnika usluge.

14. PROMJENA UVJETA PRUZANJA USLUGE
Clanak 25.

Srce zadrzava pravo promjena uvjeta pruzanja usluge. Srce ¢e Korisnike o tome obavijestiti
putem web stranica Srca najmanje 90 dana prije promjena uvjeta pruzanja usluge
Srce ne odgovara za $tetu koja za Korisnika nastane promjenom uvjeta pruzanja usluge.

15. ODRICANJE OD ODGOVORNOSTI
Clanak 26.

Srce ne preuzima odgovornost i ne jaméi za neprekidnu dostupnost, integritet i povjerljivost
virtualnog posluZitelja i podataka koji su na njemu pohranjeni.

Srce smatra da podno$enjem rezervacije slike virtualnog posluzitelia Korisnik prihvaca
odgovornost i sigurnosne rizike koji su povezani s kori$tenjem virtualnog posluzitelja u javno
dostupnom IP adresnom prostoru, a koje moze rezultirati ugrozavanjem dostupnosti,
integriteta i povjerljivosti virtualnog posluZitelja i podataka koji su na njemu pohranjeni.
Srce ¢ée nastojati Siriti opseg usluge sukladno potrebama Korisnika, no ne preuzima
odgovornost u slu¢aju nemoguénosti uskladivanja usluge s potrebama Korisnika.

Srce ne odgovara Korisniku ili bilo kojoj tre¢oj osobi materijalno, financijski niti na bilo koji
drugi nacin za eventualnu $tetu koja je poCinjena koristenjem usluge.

16. ZAVRSNE ODREDBE
Clanak 27.
Srce zadrzava pravo izmjene Pravilnika usluge, a o ¢emu ¢e Korisnike obavijestiti putem e-
maila i web stranica Srca najmanje 30 dana unaprijed.
Sve izmjene i dopune Pravilnika usluge donosi ravnatelj Srca.

Za provodenje Pravilnika usluge zaduZuje se pomoc¢nik ravnatelja za srediSnju
infrastrukturu i sustave.
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